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Resumo:

A computacdo em nuvem esta cada vez mais presente no cotidiano das pessoas e organizagdes, 0 seu
atrativo se dad com as promessas de reducdo de gastos com infraestrutura e licencas de software,
oferecendo 0s recursos computacionais como servigos, com disponibilidade, elasticidade e
escalabilidade conforme demanda. No entanto o crescimento de sua utilizagdo anda num ritmo lento,
algumas organizac@es ainda ndo a adotaram devido aos riscos envolvidos em sua adogdo. Este artigo
propde apresentar um trabalho, em fase de desenvolvimento, de um modelo avaliativo dos servigos
ofertados em nuvem, elaborado através do comparativo entre as normas e os modelos de melhores
praticas existentes na gestéo de servigos e gerenciamento de riscos.

Palavras chave: Computagdo em Nuvem, Escalabilidade, Disponibilidade, Gestdo de Servicos,
Gerenciamento de Riscos.

Proposal for an Evaluation Model of IT Service Management in the
Cloud Computing

Abstract

Cloud computing is increasingly present in the daily lives of people and organizations, their appeal is
with the promises of reduced spending on infrastructure and software licenses, offering computing
resources and services, availability, scalability and elasticity as demand. However growing use walk at
a slower pace, some organizations have not yetadopted itbecause of the risks involved in
theiradoption. This article aims to present a paper in the development phase, an evaluation model of
services offered in the cloud, drawn by comparing the rules and models of best practices in service
management and risk management.

Key-words: Cloud Computing, Scalability, Availability, Service Management, Risk Management.

1. Introducéo

Os beneficios como mobilidade, flexibilidade e portabilidade que a computacdo em nuvem
traz, assim como pool de recursos dinamicos, virtualizacdo e alta aplicabilidade, parece nédo
ser o suficiente para que seja adotada por todas as organizages (LIANG, 2011). Neste
modelo de servico os fornecedores da nuvem ficam responsaveis por todas as questdes
envolvidas com as rotinas de atualiza¢Ges, armazenamento e backups (TAURION, 2009).

Virtualizagdo, automatizagdo, escalabilidade sob demanda e acessados remotamente, s&o
geradores de economia e impulsionam a adocdo em escala (YUXI, 2012). De acordo com
Mousumi (2011a), mesmo apresentando varios beneficios, algumas organizagfes estdo com
duvidas em relagdo ao novo paradigma, pois as questdes que envolvem a seguranca das
informagdes ndo estdo bem definidas.

Preocupacdes envolvendo a migragdo dos sistemas atuais para sistemas em nuvem formam
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um desafio a ser superado, assim como a minimizacao de riscos e aumento de desempenho
(MOUSUMI, 2011). A caréncia em padrdes bem definidos voltados a computa¢do em nuvem
assim como a falta de auditoria ndo ajuda no crescimento da nuvem (SUNYAEYV, 2013).

De acordo com Melo (2013), existem questionamentos que devem ser levados em conta antes
da migracéo:

a) A migracdo é viavel?

b) Quais sdo os procedimentos migratorios?
¢) O que pode e 0 que ndo pode ser migrado?
d) Qual modelo de nuvem escolher?

Estas questdes necessitam de respostas, e para isso devem ser estudados 0s conceitos
relacionados a computa¢do em nuvem assim como a gestdo de servigcos e gerenciamento de
riscos, em busca de respostas nas questdes de seguranca e métricas de desempenho.

2. Computacdo em nuvem

A origem da computacdo em nuvem se dad em 1961, quando John McCathy apresentou a
computacdo como uma utilidade publica (DIKAIAKQOS, 2009). Estudos indicam que a
computacdo em nuvem é a evolucdo de conceitos ja conhecidos como:

a) Grid Computing: rede computacional heterogénea, geograficamente distribuida e de
baixo acoplamento (SILVA, 2009);

b) Utility Computing: facil gerenciamento dos recursos computacionais como agilidade,
elasticidade, capacidade de armazenamento e redundancia (ISACA, 2009);

c) Virtualizacdo: abstracdo dos recursos de hardware em maquinas virtuais, facilitando o
compartilhamento dos recursos computacionais como se fossem um recurso real
(WESSLER, 2012) (OGURA, 2012);

d) Automic Computing: o sistema se configura automaticamente, baseado na analise da
informacdo, sem a necessidade da intervencdo humana (WESTPHALL, 2010a).

2.1. Caracteristicas Essenciais

Caracteristicas necessarias para que seja considerada computacdo em nuvem (DOMINY,
2011):

a) Amplo acesso a rede: 0s recursos estarem disponiveis na internet para que qualquer
dispositivo possa ter acesso (BADGER, 2011);

b) Rapida elasticidade: O provisionamento e escalonamento dos recursos de forma
automatica e no momento desejado, dando a impressdo de serem ilimitados (MENG,
2011);

c) Servico mensuravel: a transparéncia do controle e monitoramento entre usuario e
fornecedor dos recursos computacionais (DIMITRIQOS, 2012);

d) Servicos sob demanda: sistema automatizado de solicitacdo de recursos (DURKEE,
2010);

e) Pooling de servigos: a abstracdo dos recursos fisicos em virtuais € abstraida
dinamicamente e conforme a demanda (NIST, 2011) (MACAPUNA, 2011).

A computagdo em nuvem tem como principais modelos de servigos: SaaS (Software as a
service) — (Software como servico), PaaS (Platform as a service) — (Plataforma como servigo)
e laaS (Infrastructure as a service) — (Infraestrutura como servi¢o). Disponibilizados nos
modelos de implantacdo: publica, privada, hibrida e comunitaria (MELL, 2011). Conforme
apresentados na figura 1.
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Fonte: (NIST, 2011)

Figura 1 - Modelo visual da computagdo em nuvem do NIST

3. Modelos de Servicos

A disponibilizacdo dos servigos atravées da Internet e o pagamento conforme a utilizacdo pay-
per-use é o atrativo da computacdo em nuvem (ISACA, 2009).

3.1. Software como Servigo (SaaS)

A disponibilizacdo de aplicacdes de software através da internet ofertado como um servigo.
Questdes de manutencdes como atualizacdes, backups e armazenamento ficam por conta do
fornecedor (PARAKALA, 2011) (VAQUERO, 2009).

3.2. Plataforma como Servicgo (PaaS)

E a disponibilizacio de plataforma, como sistema operacional, linguagem de programacio e o
ambiente de desenvolvimento, ofertados para os desenvolvedores de aplicativos em nuvem
(JANSEN, 2011) (RODRIGUES, 2012).

3.3. Infraestrutura como Servico (laaS)

E baseada em técnicas de virtualizacdo de hardware, que podem ser redimensionados
conforme a demanda (NIST, 2011). Toda a infraestrutura de armazenamento e processamento
virtualizada e ofertada em nuvem (SNOWMAN, 2010).

4. Modelos de Implantacéo

Os modelos de implantagdo, ou tipos de nuvem, sdo divididos em: publica, privada,
comunitéaria e hibrida (SARNA, 2011).

4.1. Nuvem publica

Caracterizada pela grande elasticidade, dando a impress&o de que os recursos sdo infinitos. E
disponibilizada para o publico em geral, desde usuarios domésticos a empresas de grande
porte. Seu acesso € de forma facil e o controle fica por conta do fornecedor da nuvem. Nao é
recomendado que sejam colocadas informacdes sigilosas na nuvem publica, por ndo oferecer
total seguranca (NIST, 2011).
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4.2. Nuvem privada

Tem os mesmos beneficios da nuvem publica, porém o controle da rede fica por conta da
organizacdo, que utiliza os recursos computacionais do data center atraves da virtualizacdo
em maquinas virtuais. Como a administracdo ndo fica por conta de terceiros, traz mais
seguranca no armazenamento de informacdes sigilosas (MENG, 2011).

4.3. Nuvem comunitaria

A infraestrutura de nuvem é compartilhada por varias organiza¢es com interesses em comum
(JANSEN, 2011).

4.4. Nuvem hibrida

E a combinagdo de mais nuvens ligadas por tecnologias padronizadas ou proprietarias que
permitem a portabilidade de dados e aplicativos, proporcionando o balanceamento de carga
entre as nuvens (OGURA, 2012).

A nuvem hibrida, chamada de “a grande nuvem”, €& a proposta que mais agrada as
organizacgdes que desejam usufruir dos beneficios da nuvem publica, colocando informacdes e
servigcos ndo essenciais, e deixando as informac6es sigilosas e servigcos essenciais ao negocio
na rede privada (WESTPHALL, 2012).

Na figura 2 é apresentado o quadro geral da computacdo em nuvem, com suas caracteristicas
essenciais e comuns, modelos de implantagdes e de servigos.

Modelos de

Implantagéao

Modelos de Software como Plataforma como Infraestrutura como
Servigo Servigo (SaaS) Servigo (PaaS) Servigo (laaS)

Caracteristicas Auto servico sob demanda
Essenciais Rapida Elasticidade
R Pooll de recursos

Caracteristicas Homogeneidade Distribuicdo Geografica

Comuns

| Pooll de recursos
Computagéo Resiliente

Virtualizagéo Orientado a Servigos
Software de baixo custo Seguranca Avangada

Fonte: (Westphall2012)

Figura 2 - Framework de defini¢do da computacdo em nuvem do NIST
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5. Gestdo de Servigos em nuvem

O papel do TI (Tecnologia da Informagdo) na organizacdo est4d mudando, com a computacdo
em nuvem o TI passa a fazer parte das estratégias de negocio da organizacéo, elevando o nivel
do gerenciamento, controle e otimizagdo dos processos, monitoramento da qualidade,
eficiéncia e eficacia dos seus servicos (LEITE, 2012).

No ambiente em nuvem com a transferéncia do controle operacional para o provedor, a
organizacdo depende mais dos niveis de servicos oferecidos por ele (CHARD, 2011). Fica
evidente a necessidade da definicdo de um SLA (Service Level Agreement) - (Acordo de
Nivel de Servico), como garantia de implantacdo e manutencdo dos servicos, conforme as
necessidades da organizagdo (TAURION, 2010).

Na tabela 1, s@o apresentados os principais modelos de melhores praticas relacionados com a
governanca de TI, junto com a descricdo do escopo de cada modelo.

Modelos de Melhores Praticas Escopo do modelo

COBIT 5 - Control Objectives for Information and Modelo utilizado para auditoria e controle dos

Tecnology processos de Tl

Val IT - Enterprise Value: Governance of IT Governanca dos investimentos e portfélio de Tl

Investments

Risk IT - Enterprise Risk: Identify, Govern and Controla o gerenciamento dos riscos de TI

Manage IT Risks

NBR ISO/IEC 31.000 Principios e guias para o gerenciamento de riscos

ITIL V3 — Information Technology Infrastructure Servicos de TI, seguranca da informacéo,

Library gerenciamento da infraestrutura, gestdo de ativos e
aplicativos, etc.

ISO/IEC 20.000 Norma dos requisitos e melhores praticas para o
gerenciamento de servigos de TI.

NBR ISO/IEC 27.001 e NBR ISO/IEC 27.002 Requisitos e codigo de pratica na gestdo da Seguranca
de informacdo.

Modelos ISO — International Organization for Sistemas da qualidade, ciclo de vida do software, teste

Standardisation do software, etc.

eSCM-SP - Service Provider Capability Maturity Outsourcing em servicos que usam a Tl de forma

Model intensiva.

Seis Sigma Metodologia para melhoria da qualidade de processos.

SAS 70 - Statement on Auditing Regras de auditoria para empresas de servigos.

TOGAF 9.1 - The Open Group Architeture Modelo que trata o desenvolvimento e a evolucdo de

Framework arquiteturas de TI.

Fonte: (FERNANDES E ABREU, 2012, pag. 200)

Tabela 1: Principais Modelos de Melhores Préticas

Dos modelos de melhores préaticas apresentados na tabela 1, sdo selecionados os que melhor
se adaptam ao modelo em nuvem. Com isso € feito um comparativo das normas de gestdo de
servicos e gerenciamento de riscos voltados a computacdo em nuvem, e sdo definidos critérios
de avaliacdo que ajudardo no desenvolvimento de um modelo avaliativo.

Das normas relacionadas a gestdo de servicos foram selecionadas a ISO/IEC 20.000:2011,
ISO/IEC 20.000/7:2012, I1SO/IEC 38.500:2009, Cobit 5, ITIL V3 e Togaf 9.1:2011, e das
normas relacionadas ao gerenciamento de riscos a ISO/IEC 27.005:2011, ISO/IEC
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27.014:2013 e NBR ISO/IEC 31.000:2009. Através do estudo das normas é feita uma
verificacdo dos termos relacionados com a computacdo em nuvem, listando 0s requisitos

desejados, definicdo de critérios de avaliacdo e desenvolvimento do modelo avaliativo
proposto.

Na figura 3, é feita a distribuicdo dos modelos de melhores praticas de gestdo de servicos e de
gestéo de riscos que serdo usadas para o desenvolvimento do modelo proposto.

Cob|t5
(ITIL V3)
AOD CRITERIOS
TR0 DERise,, » bE
©) $ AVALIAGAO
(150 27.005:2011)
(150 27.014:2013)
(ISO 31.000:2009)
Y
ENTREVISTA | | REQUISITOS MODELO
COM USUARIO DESEJADOS PROPOSTO

Fonte: o autor

Figura 3 - Normas utilizadas no modelo proposto

Como base para elaboracdo de um modelo avaliativo, sdo considerados os fatores técnicos, as
boas praticas, as necessidades do cliente e a viabilidade econdmica.

As necessidades do usuario sdo apresentadas nos conceitos de usabilidade, como as métricas
utilizadas para determinar a qualidade de um determinado sistema. Para avaliar os quesitos de
usabilidade, devem ser levados em conta alguns fatores como: tempo de resposta, precisdo da
informacdo, seguranga, completude, flexibilidade do sistema e facilidade de utilizacdo
(ESTEVES, 2007).

Na figura 4, é apresentado um esboco da elaboracdo do modelo avaliativo. A estrutura do
modelo é formada por questdes técnicas, as boas préaticas, estudo da viabilidade econémica e
as necessidades dos usudrios levantadas através de questionario aplicado, levando em conta 0s
quesitos e normas de usabilidade.
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Questdes técnicas
(pré-requisitos)

Boas Praticas
(normas, guias e
bibliotecas de governanca)

Necessidades do Usuario

Modelo avaliativo (dados de entrevista)

Viabilidade
(questdes financeiras,
ROI, TCO, etc)

Fonte: o autor

Figura 4 - Elaboracdo do Modelo Avaliativo

6. Conclusao e sugestdo para trabalhos futuros

O presente artigo teve como objetivo apresentar uma proposta de um modelo avaliativo de
gestdo de servigos e gerenciamento de riscos em nuvem. Para o desenvolvimento do modelo
serdo utilizadas as normas de gestdo de servigos e gerenciamento de riscos, os modelos de
boas préticas, viabilidade financeira e as necessidades do usuario. Este trabalho encontra-se
em fase de desenvolvimento, neste momento foram apresentados o0s conceitos e a proposta do
modelo, as proximas fases serdo a elaboracdo do modelo propriamente dito e a validacdo do
modelo através dos parametros selecionados.
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